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Politique de divulgation coordonnée
des vulnérabilités

La ORES Assets S.C., dont le siege est sis a 6041 Gosselies, Avenue Jean Mermoz, 14, inscrite a la Banque-Carrefour des
entreprises sous le numéro 0543.696.579 ; ici représentée par sa filiale ORES S.C., dont le siége est sis a 6041 Gosselies,
Avenue Jean Mermoz, 14, inscrite a la Banque-Carrefour des entreprises sous le numéro 0897.436.971 ; société repré-
sentée par Stéphane Baldino, CISO (chief information security officer) et Vinciane Royez, DPO (data protection officer) ;

ci-aprés dénommeée ' « organisation », a adopté la présente politique.

1. Le champ d’application de la politique

Soucieux d'améliorer la performance et la sécurité de nos réseaux et systémes d'information, nous avons choisi d'adop-
ter une politique de divulgation coordonnée des vulnérabilités. Celle-ci donne la possibilité aux participants de recher-
cher, avec de bonnes intentions, de potentielles vulnérabilités dans les systemes, les équipements et les produits de
notre organisation ou de nous transmettre toute information découverte sur une vulnérabilité.

L'acces a nos systémes et équipements informatiques est toutefois autorisé exclusivement avec l'intention d’en amélio-
rer la sécurité, de nous informer des vulnérabilités existantes et dans le strict respect des autres conditions définies dans
le présent document.

Notre politique concerne les vulnérabilités en matiére de sécurité susceptibles d'étre exploitées par des tiers ou de per-
turber le bon fonctionnement de nos produits, services, réseaux ou systemes d'information.

Le divulgateur de vulnérabilités dispose également d'une autorisation d'introduire ou de tenter d'introduire des données
informatiques dans notre systéme informatique, dans le respect des finalités et des conditions de la présente politique.

A savoir sur :

- les pages, formulaires web et services proposés sur le site waw.ORES.be et autre services exposés par ORES sur
internet ;

Par contre, sont strictement prohibés pour des raisons de sécurité et d'intégrité de ces réseaux, toutes tentatives sur
le réseau de télécommunications d'ORES en ce compris, les installations électriques et gaz et équipements attenants
(postes, cabines...) en gaz et électricité

Les systemes qui dépendent de tiers sont exclus du champ d'application de la présente politique, sauf si ceux-ci
marquent explicitement et préalablement leur accord sur les présentes regles. Par exemple, une solution Saa$S n'entre
pas dans le scope de cette politique de divulgation coordonnée des vulnérabilités car I'infrastructure est totalement
gérée par un fournisseur. Si le divulgateur est en mesure de s'introduire dans la couche de virtualisation de service web,
il doit préalablement demander I'accord d'ORES car, selon le type d’hébergement, cela pourrait avoir un impact sur
d'autres entités/organismes.

Les recherches du participant sur des systemes d'information non explicitement inclus dans le cadre de la présente po-
litique pourraient entrainer des poursuites judiciaires a son encontre.
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2. Les obligations réciproques des parties

a) La proportionnalité

Le divulgateur de vulnérabilités s'engage dans toutes ses actions a respecter scrupuleusement le principe de propor-
tionnalité, c'est-a-dire a ne pas perturber la disponibilité des services fournis par le systéme et a ne pas faire usage de
la vulnérabilité au-dela de ce qui est strictement nécessaire a la démonstration de la faille de sécurité. Son attitude doit
rester proportionnée : si la démonstration est établie a petit échelle, il n'est pas nécessaire de I'étendre plus loin.

L'objectif de notre politique n'est pas de permettre la prise de connaissance intentionnelle du contenu de données in-
formatiques, de données de communication ou de données a caractére personnel et une telle prise de connaissance ne
pourrait intervenir que de maniére fortuite dans le cadre de la recherche de vulnérabilités.

b) Les actions interdites
Le divulgateur de vulnérabilités ne peut recourir aux actions suivantes :

- la copie, la modification ou la suppression de données du systéme informatique ;

- la modification des paramétres du systéeme informatique ;

- l'installation d’un logiciel malveillant (malware) : virus, vers (worm), chevaux de Troie (trojan horse, ou autre ;
- les attaques par déni de service (Distributed Denial Of Service - DDOS) ;

- les attaques par ingénierie sociale (social engineering) ;

- les attaques par hameconnage (phishing) ;

- les attaques par courriels indésirables (spamming) ;

- le vol de mots de passe ou l'attaque en force de mots de passe (brute force) ;

- l'installation d'appareil permettant l'interception, la prise de connaissance ou |'enregistrement de communication
non accessible au public ou d'une communication électronique ;

- l'interception, I'enregistrement ou la prise de connaissance intentionnelle d’'une communication non accessible au
public ou d'une communication électronique ;

- l'utilisation, la détention, la révélation, I'usage ou la divulgation intentionnelle du contenu de communications non
accessibles au public ou de données d'un systéme informatique, dont le divulgateur de vulnérabilités ne peut rai-
sonnablement ignorer qu‘elles ont été obtenues illégalement ;

Si le divulgateur de vulnérabilités souhaite I'aide d'un tiers pour exécuter ses recherches, le divulagteur de vulnérabilités
doit s'assurer que celui-ci prend préalablement connaissance de la présente politique et accepte, en offrant son assis-

tance, d'en respecter les conditions.

De maniere générale, le divulgateur de vulnérabilités s'interdira toute action susceptible d'interférer de maniére directe
ou indirecte avec le bon fonctionnement de nos systemes et réseaux.

c¢) La confidentialité

Le divulgateur de vulnérabilités s'engage a ne pas partager ni divulguer a des tiers, de quelque maniére que ce soit, les
informations recueillies dans le cadre de notre politique, sauf accord préalable et explicite de notre part.

De méme, il n'est pas permis de révéler ou de divulguer des données informatiques, des données de communication ou
des données a caractére personnel a des tiers.

Dans le cas ou la vulnérabilité peut également affecter d'autres organisations en Belgique, le divulgateur de vulnérabili-
tés ou I'organisation responsable peuvent néanmoins en informer le CCB (vulnerabilityreport@cert.be).



d) Lexécution de bonne foi

Notre organisation s'engage a exécuter de bonne foi la présente politique et de ne pas poursuivre en justice, au civil ou
au pénal, le divulgateur de vulnérabilités qui en respecte les conditions.

Le divulgateur de vulnérabilités doit étre dénué d'intention frauduleuse, de dessein de nuire, de volonté de faire usage
ou de provoquer un dommage au systeme visité ou encore a ses données. Cela vaut également pour les systémes tiers
situés en Belgique ou a |'étranger.

En cas de doute sur certaines des conditions de notre politique, le divulgateur de vulnérabilités doit interroger préala-
blement notre point de contact et obtenir son accord écrit avant d'agir.

e) Le traitement de données a caractére personnel

L'objet de cette n'est pas d'effectuer intentionnellement des traitements de données a caractere personnel mais il est
possible que le divulgateur de vulnérabilités doive, méme de maniére fortuite, traiter des données a caractere personnel
dans le cadre de ses recherches de vulnérabilités.

Or, le traitement de données a caractere personnel a une portée large et inclut notamment la conservation, la modifi-
cation, |'extraction, la consultation, I'utilisation ou la communication de toute information pouvant se rapporter a une
personne physique identifiée ou identifiable. Le caractére « identifiable » de la personne ne dépend pas de la simple
volonté d'identification de celui qui traite les données mais de la possibilité d'identifier, directement ou indirectement,
la personne a l'aide de ces données (par exemple : une adresse de courriel, numéro d'identification, identifiant en ligne,
adresse IP ou encore des données de localisation).

Ainsi, il est possible que le divulgateur de vulnérabilités traite de maniére limitée des données a caractere personnel.
En cas de traitement de telles données, le divulgateur de vulnérabilités s'engage a respecter les obligations légales en
matiere de protection des données a caractére personnel’ et les conditions de la présente politique, notamment :

e Le divulgateur de vulnérabilités s’engage a ne traiter des données a caractére personnel que selon les instructions
de notre organisation, décrites dans la présente politique, et exclusivement afin de rechercher des vulnérabilités
dans les systemes, équipements ou produits de notre organisation. Tout traitement de données a caractére person-
nel pour une autre finalité est exclu.

e Le divulgateur de vulnérabilités s'engage a limiter le traitement de données a caractére personnel a ce qui est né-
cessaire au regard de la finalité de recherche de vulnérabilités.

e Le divulgateur de vulnérabilités veille a ce que les personnes autorisées a traiter les données a caractére personnel
s'engagent a respecter la confidentialité ou soient soumises a une obligation |égale appropriée de confidentialité.

¢ Le divulgateur de vulnérabilités met en ceuvre des mesures techniques et organisationnelles appropriées afin de
garantir un niveau de sécurité adapté au risque (p.ex. cryptage). Le divulgateur de vulnérabilités déclare qu'il com-
prend les risques liés a la mise en ceuvre de la présente politique et qu'il a I'expertise et I'expérience nécessaires
afin de tester les systémes, équipements et produits de notre organisation en toute sécurité et en respectant les
lois et réglementations applicables.

¢ Le divulgateur de vulnérabilités s’engage a nous assister, dans la mesure du possible et compte tenu de la nature
du traitement et des informations a la disposition du participant, dans la mise en ceuvre de nos obligations relatives
a I'exercice des droits des personnes concernées, la sécurité du traitement et toute analyse d'impact éventuelle.

e Le divulgateur de vulnérabilités s’engage a nous informer, dans les meilleurs délais aprés en avoir pris connais-
sance, de toute violation? éventuelle de données a caractére personnel a I'adresse vulnerabilites@ores.be.

e Le divulgateur de vulnérabilités ne peut conserver plus longtemps que nécessaire les éventuelles données a ca-
ractére personnel traitées. Durant cette période, le divulgateur de vulnérabilités doit veiller a ce que ces données
soient conservées en garantissant un niveau de sécurité adapté aux risques encourus (de préférence de maniére

1 Réglement européen n°2016/679 du 27 avril 2016 relatif a la protection des personnes physiques a |'égard du traitement des données & caractére personnel et a la libre circulation de ces données
(RGPD Reéglement général sur la protection des données).

2 Une « violation de données a caractére personnel » consiste en une violation de la sécurité entrainant, de maniére accidentelle ou illicite, la destruction, la perte, I'altération, la divulgation non
autorisée ou |'accés non autorisé aux données a caractére personnel.



encryptée). A l'issue de sa participation a la politique, ces données doivent étre supprimés immédiatement.
e |e divulgateur de vulnérabilités s'engage a tenir un registre des catégories d'activités de traitement effectuées

pour le compte de notre organisation comprenant notamment une description des mesures de sécurité qu'il a
mises en ceuvre, conformément a l'article 30, § 2 du RGPD.

3. Comment signaler les vulnérabilités de sécurité ?

a) Le point de contact

Vous devez adresser exclusivement les informations découvertes a I'adresse de courriel suivante : vulnérabilités@ores.be.

b) Les informations a transmettre

Dés que possible aprés la découverte, adressez-nous les informations sur vos découvertes en utilisant le formulaire repris
en annexe .

4. La procédure

a) Découverte

Lorsqu'un participant découvre des informations relatives a une vulnérabilité potentielle, celui-ci devrait, dans la mesure
du possible, réaliser au préalable des vérifications permettant de confirmer I'existence de la vulnérabilité et d'identifier
les éventuels risques encourus.

b) Notification

Le divulgateur de vulnérabilités s'engage a notifier, dans les plus brefs délais, les informations techniques sur les éven-
tuelles vulnérabilités au point de contact [ou au coordinateur (optionnel)], repris au point 3 a) de la présente politique. Le
divulgateur de vulnérabilités doit respecter les moyens de communication sécurisés désignés.

Lorsqu’elle recoit une notification, notre organisation s'engage a envoyer au participant, dans les plus brefs délais, un

accusé de réception, [avec si possible sa référence interne, un rappel des principales obligations de la Politique] et les
étapes suivantes de la procédure.

c) Communication
Les parties s'engagent a mettre tout en ceuvre pour assurer une communication continue et efficace. Les renseigne-
ments fournis par le divulgateur de vulnérabilités peuvent, en effet, s'avérer tres utiles pour identifier la vulnérabilité, y

apporter une solution.

En I'absence de réaction de I'une des parties a la CVDP au-dela d'un délai raisonnable, les parties peuvent faire appel au
Centre pour la Cybersécurité Belgique (CBB) (vulnerabilityreport@cert.be), comme coordinateur (par défaut).

d) Investigation

La phase d'investigation permettra a notre organisation de reproduire I'environnement et le comportement signalé afin
de vérifier les informations communiquées.

Notre organisation s'engage a tenir informé de maniére réguliére le divulgateur de vulnérabilités des résultats des inves-
tigations et des suites données a sa notification.



Durant ce processus, les parties veilleront a faire le lien avec les notifications similaires ou connexes, d'évaluer le risque
et la gravité de la vulnérabilité, et de détermination les éventuels autres produits ou systemes affectés.

e) Développement d’une solution

L'objectif de la politique de divulgation est de permettre le développement d'une solution afin de faire disparaitre la
vulnérabilité du systéme informatique, avant que des dommages ne soient causés.

En tenant compte de I'état des connaissances, des colits de mise en ceuvre, de la gravité des risques encourus par les
utilisateurs et des contraintes techniques, notre organisation tentera de mettre au point une solution au plus tard dans
les 90 jours calendrier.

Dans cette phase, notre organisation et ses partenaires s’engagent a mener, d'une part, des tests positifs pour vérifier
que la solution fonctionne correctement et, d'autre part, des tests négatifs pour s'assurer que la solution ne perturbe pas
le bon fonctionnement des autres fonctionnalités existantes.

f) Eventuelle divulgation publique

Notre organisation décidera, en coordination avec le divulgateur de vulnérabilités, des modalités pour rendre éventuel-
lement public I'existence de la vulnérabilité. Cette divulgation publique devra se faire au plus t6t en méme temps que
le déploiement d'une solution et la diffusion d'un avis de sécurité destiné aux utilisateurs.

Dans I'hypothese d'une vulnérabilité qui concernerait également d'autres organisations, 'organisation responsable se
doit d’en informer, en tout état de cause, le Centre pour la Cybersécurité Belgique (vulnerabilityreport@cert.be), méme
si elle ne souhaite pas que la vulnérabilité soit divulguée publiquement.

Notre organisation s'engage également a recueillir les commentaires des utilisateurs sur le déploiement de la solution

et de prendre les mesures correctives nécessaires pour régler les éventuels problémes posés par la solution, notamment
de compatibilité avec d'autres produits ou services.

5. Droit applicable

Le droit belge est applicable aux litiges liées a I'application de la présente politique.

Le CCB (vulnerabilityreport@cert.be) peut servir d'intermédiaire pour tenter de concilier notre organisation et le divulga-
teur de vulnérabilités pour les problemes liés a I'application de la présente politique].

6. Durée

Les regles de la politique sont applicables a partir du 04/08/2025 jusqu’a leur éventuelle modification ou suppression
par notre organisation. Ces modifications ou suppressions seront publiées sur le site internet de notre organisation et
s'appliqueront automatiquement aprés un délai de 30 jours aprés leur publication.



Annexe | : Formulaire de notification de vulnérabilités

Fournissez suffisamment d'informations pour nous permettre de reproduire le probléme et de le résoudre le plus rapi-
dement possible.

Nous vous demandons de nous fournir au moins les informations pertinentes suivantes :

Nom :

Prénom :
(Adresse/Pays) :

Adresse de courriel :

Numéro de téléphone :

Description de la
vulnérabilité :

Type de vulnérabilité :

Détails de la configuration :

Systéme d'exploitation :



Opérations effectuées
(logs) :

Outils utilisés :

Dates et heures des tests :

Adresse IP ou de I'URL du
systeme affecté :

En cas de traitement de
données personnelles :

Toute autre information
pertinente :

Annexes (captures
d’écran) :

e Types de données personnelles consultées/traitées :

e Catégories de personnes concernées (client, employé, fournisseur) :

e Transfert de données vers/acceés depuis un pays situé en dehors de I'lUnion euro-
péenne ou de |'Espace économique européen ?

Si oui:

indiquez le(s) pays concerné(s) :

retournez I’Annexe Il complétée et signée.



Que faisons-nous avec vos données a caractére personnel ?

Nous vous invitons a lire notre politique de protection des données a caractére personnel disponible ici
https://www.ores.be/notice-vie-privee.



